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АННОТАЦИЯ

Программа вступительных испытаний предназначена для поступающих на 

образовательную программу высшего образования - программу подготовки научных и 

научно-педагогических кадров в аспирантуре по научной специальности 2.3.5 

«Математическое и программное обеспечение вычислительных систем, комплексов и 

компьютерных сетей».

Программа включает содержание профилирующих учебных дисциплин, входящих 

в Основную образовательную программу высшего профессионального образования, по 

которой осуществляется подготовка студентов, в соответствии с требованиями 

федерального государственного образовательного стандарта высшего образования.

Вступительные испытания проводятся в форме устного экзамена. Поступающий в 

аспирантуру должен продемонстрировать высокий уровень практического и 

теоретического владения материалом вузовского курса.

СОДЕРЖАНИЕ ВСТУПИТЕЛЬНЫХ ИСПЫТАНИЙ

Раздел 1. Математические основы программирования.

1. Понятие алгоритма и его уточнения: машины Тьюринга, рекурсивные функции. 

Понятие об алгоритмической неразрешимости. Примеры алгоритмически 

неразрешимых проблем.

2. Понятие сложности алгоритмов. Классы Р и NP. Полиномиальная сводимость задач. 

Примеры эффективных алгоритмов: быстрые алгоритмы поиска и сортировки, 

полиномиальные алгоритмы для задач на графах и сетях.

3 Автоматы. Алгебры регулярных выражений. Примеры применения регулярных 

выражений.

4. Алгебра логики. Булевы функции, канонические формы задания булевых функций. 

Понятие полной системы.

5. Исчисление предикатов первого порядка. Понятие интерпретации. Выполнимость и 

общезначимость формулы первого порядка.

6. Отношения и функции. Отношение эквивалентности и разбиения. Фактор множества. 

Отношения частичного порядка.

7. Автоматы. Формальные языки и способы их описания. Классификация формальных

грамматик. Их использование в синтаксическом анализе текстов.

8. Основы криптографии. Задачи обеспечения конфиденциальности и целостности 

информации. Системы шифрования. Цифровая подпись. Методы генерации и 

распределения ключей.



Раздел 2. Вычислительные машины, системы и сети

1. Архитектура современных компьютеров. Организации памяти и архитектура 

процессора современных вычислительных машин. Страничная и сегментная 

организация виртуальной памяти. Кэш-память. Командный и арифметический 

конвейеры, параллельное выполнение независимых команд, векторные команды. 

Специализированные процессоры. Машины, обеспечивающие выполнение 

вычислений, управляемых потоком данных. Организация ввода-вывода, канаты и 

процессоры ввода-вывода, устройства сопряжения с объектами.

2. Классификация вычислительных систем по способу организации параллельной 

обработки. Многопроцессорные и многомашинные комплексы. Вычислительные 

кластеры.

3. Назначение, архитектура и принципы построения информационно - вычислительных 

сетей (ИВС). Локальные и глобальные ИВС, технические и программные средства 

объединения различных сетей.

4. Методы и средства передачи данных в ИВС, протоколы передачи данных.

5. Сеть Internet, доменная организация. Информационно-вычислительные сети и 

распределенная обработка информации.

Раздел 3. Языки и системы программирования. Технология разработки 

программного обеспечения

1. Языки программирования. Процедурные языки программирования, Функциональные 

языки программирования, логическое программирование, объектно-ориентированные 

языки.

2. Процедурные языки программирования. Основные управляющие конструкции, 

структура программы. Работа с данными: переменные и константы, типы данных, 

структуры данных. Процедуры (функции): вызов процедур, передача параметров, 

локализация переменных, побочные эффекты. Обработка исключительных ситуаций. 

Библиотеки процедур и их использование.

3. Объектно-ориентированное программирование. Классы и объекты, наследование, 

интерфейсы. Понятие об объектном окружении. Библиотеки классов. Средства 

обработки объектов (контейнеры и итераторы).

4. Распределенное программирование. Процессы и их синхронизация. Семафоры, 

мониторы Хоара. Объектно-ориентированное распределенное программирование. 

Параллельное программирование над общей памятью. Нити (потоки).



5. Распараллеливание последовательных программ. Параллельное программирование 

над распределенной памятью. Парадигмы SIMD, SPMD и MIMD.

6. Оптимизация программ при их компиляции. Оптимизация базовых блоков, чистка 

циклов.

7. Машинно-ориентированные языки, язык ассемблера. Представление машинных 

команд и констант. Команды транслятору. Макросредства, макровызовы, языки 

макроопределений, условная макрогенерация, принципы реализации.

8. Системы программирования и их типовые компоненты: трансляторы, редакторы 

связей, отладчики, текстовые редакторы. Модульное программирование. Типы 

модулей. Связывание модулей по управлению и данным.

9. Отладка, тестирование, верификация и оценивание сложности программ. Генерация

тестов. Системы генерации тестов.

10. Методы спецификации программ. Методы проверки спецификации. Схемное, 

структурное, визуальное программирование.

11. Облачные вычисления, основные понятия. Модели (виды) облачных технологий. 

Облачные инфраструктуры, программные платформы и сервисы. Сферы применения 

облачных технологий.

12. Понятие Интернета вещей (1оТ) и Промышленного Интернета вещей (НоТ). Решаемые 

задачи. Принцип действия и возможности. Компоненты. Беспроводные технологии. 

Цифровые двойники.

13. Методы разработки и адаптации пользовательских интерфейсов.

14. Средства разработки Web-приложений.

15. Web-интерфейсы. Теория навигации.

16. Технология разработки и сопровождения Программного Обеспечения. Процессы 

Жизненного цикла, влияющие на качество программ.

17. Жизненный цикл разработки Программного Обеспечения. Степень и возможности 

автоматизации на разных этапах разработки.

18. Технология разработки программных систем. Роль системного анализа и методы его 

проведения.

19. Технология разработки программных систем. Роль стандартов на процессы их 

жизненного цикла.

Раздел 4. Операционные системы

1. Режимы функционирования вычислительных систем, структура и функции 

операционных систем. Основные блоки и модули. Основные средства аппаратной



поддержки функций операционных систем (ОС): система прерываний, защита памяти, 

управление периферийными устройствами.

2. Виды процессов и управления ими в современных ОС. Представление процессов, их

контексты, иерархии порождения, состояния и взаимодействие. Многозадачный 

(многопрограммный) режим работы. Средства взаимодействия процессов. Модель 

клиент-сервер и ее реализация в современных ОС.

3. Параллельные процессы, схемы порождения и управления. Организация

взаимодействия между параллельными и асинхронными процессами: обмен

сообщениями, организация почтовых ящиков. Проблема тупиков при асинхронном 

выполнении процессов. Оптимизация многозадачной работы компьютеров. 

Операционные системы Windows, Unix, Linux.

4. Управление доступом к данным. Файловая система, организация, распределение 

дисковой памяти. Управление обменом данными между дисковой и оперативной 

памятью.

5. Управление внешними устройствами.

6. Сети TCP/IP. Маршрутизация и управление потоками данных в сети. Локальные и 

глобальные сети. Модель клиент — сервер.

7. Удаленный доступ к ресурсам сети. Организация электронной почты, 

телеконференций. Протоколы передачи файлов FTP и HTTP, язык разметки 

гипертекста HTML, разработка WEB-страниц, WWW- серверы.

Раздел 5. Методы хранения данных и доступа к ним. Организация баз данных и 

знаний

1. Концепция типа данных. Абстрактные типы данных и Объекты. Основные структуры 

данных, методы и алгоритмы поиска, хранения и обработки данных.

2. Основные понятия реляционной и объектной моделей данных.

3. Организация и проектирование физического уровня БД. Методы индексирования.

4. Обобщенная архитектура, состав и функции системы управления базой данных. 

Примеры.

5. Язык баз данных SQL. Средства определения и изменения схемы БД, определения 

ограничений целостности. Контроль доступа. Средства манипулирования данными.

6. Информационно-поисковые и информационно-решающие системы. Выбор методов и

технологий разработки.

7. Экспертные системы и системы поддержки принятия решений. Архитектурные 

особенности и технологии разработки.



8. Системы с базами знаний и системы искусственного интеллекта. Архитектурные 

особенности и технологии разработки.

Раздел 6. Защита данных и программных систем

1. Аппаратные и программные методы защиты данных и программ. Защита данных и 

программ с помощью шифрования.

2. Защита от несанкционированного доступа.

3. Защита от разрушающих программных воздействий. Вредоносные программы. 

Загрузочные и файловые вирусы, программы-закладки. Методы обнаружения и 

удаления вирусов, восстановления программного обеспечения.

4. Защита информации в вычислительных сетях.
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